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1 Motivation

Die Differentiated-Services-Architektur [BBCDTIR] der IETF stellt eine skalierbare Moglichkeit zur Rea-
lisierung qualitétsbasierter Kommunikationsdienste dar. Jedoch ergeben sich durch die Einfachheit und
Zustandslosigkeit dieser Architektur im Inneren des Netzes neben der gewiinschten Eigenschaft der Ska-
lierbarkeit auch problematische Effekte bei der Behandlung von aggregierten Datenstromen. In diesem
Beitrag wird am Beispiel des doménenweiten Weiterleitungsverhaltens Virtual Wire PDB gezeigt, wel-
ches Ausmaf} diese Aggregationseffekte annehmen kénnen, und wie sie durch die geschickte Verwendung
verschiedener Verkehrsformungsstrategien am Eingang eines Netzwerkwerkes gezielt beeinflusst werden
konnen.

2 Verkehrsformungsstrategien fiir das Virtual Wire PDB

Die Nutzungskontrolle des Virtual Wire Per-Domain-Behaviors (VW-PDB) nach [IaNP00] schreibt vor,
dass jeder Datenstrom, der iiber eine VW-Reservierung verfiigt, im ersten Knoten individuell auf die-
se Rate iiberpriift werden und anschlielend als geglédtteter Datenstrom das DiffServ-Netzwerk betreten
muss. Bei einer Uberschreitung muss er entsprechend begrenzt werden. Die Glittung der Stréme soll vor
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Abbildung 1. Realisierung des Virtual-Wire-PDBs im ersten Knoten (Verschiedene Arten der Verkehrs-
formung)
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Abbildung 2. Verschiedene Formen zur Verkehrsformung und deren Auswirkungen (Burst-Bildung,
Jitter durch Permutationen)

allem dafiir sorgen, dass durch gleichméflig verteilte Pakete innerhalb der Datenstrome mogliche Ver-
klumpungseffekte (Bursts) bei der Aggregation mehrerer Datenstrome in einem Differentiated-Services-
Knoten weitestgehend minimiert werden.

Wie in Abbildung [ gezeigt, wird im ersten Eingangsknoten der Doméne fiir jeden Datenstrom ein in-
dividuell konfiguriertes Verkehrsmeter (i.Allg. ein Token Bucket) verwendet, wobei der vorgeschaltete
Klassifizierer die Zuordnung der Datenpakete zu den entsprechenden Reservierungen vornimmt. Nach
der Uberpriifung jedes Datenstroms werden die nicht konformen Pakete, wie in [IaNPO0] spezifiziert, in
einem Verwerfer verworfen. Die konformen Pakete werden nach dem Verkehrsmeter an die Verkehrsfor-
mung iibergeben, die fiir einen ,,glatten“ Datenstrom beim Eintritt in die Doméne zu sorgen hat. Hierbei
konnen nun zwei Alternativen fiir die Verkehrsformung ausgew#hlt werden, die unterschiedliche Einfliisse
auf die Qualitdtsmerkmale Verzégerung und Verzogerungsschwankung haben und deren Auswirkungen
im Rahmen der Arbeiten [BIWedd,RiWe(l,Walt0?] ausfiihrlich untersucht wurden, wobei im Folgenden
ein Vergleich der beiden Alternativen zur Verkehrsformung gegeben wird — fiir eine ausfiihrlichere Dis-
kussion und Messergebnisse wird auf die genannten Arbeiten verwiesen, in denen auch Implikationen
bei der Realisierung in realen Systemen betrachtet werden.

Nach der Konformitétspriifung stehen einem Netzwerkdienstanbieter nun zwei Alternativen zur Gliattung
der Datenstrome zur Verfligung, deren extreme Unterschiede vor allem bei einem nahezu zeitgleichen
(synchronen) Eintreffen der Pakete der unterschiedlicher VW-Datenstréme deutlich werden.

2.1 Individuelle Formung jedes Datenstroms (Per Flow Shaping):

Die fairste Behandlung einzelner Datenstrome und die niedrigsten Ende-zu-Ende-Verzogerungen garan-
tiert die Per-Flow- Verkehrsformung, die jeden Datenstrom ¢ mit einem eigenen Verkehrsformer indivi-
duell auf seine konfigurierte Datenrate R; glittet. Der grofle Nachteil dieses Verfahrens ist die Tatsache,
dass VW-Pakete, deren geplante Sendezeitpunkte nahe beieinander liegen, auf der Ausgangsleitung nach-
einander als Paket-Burst weitergeleitet werden (in Abbildung P illustriert). Treffen solche Hiufungen von
hochprioren Paketen in inneren Knoten auf dhnliche Bursts mit VW-Paketen aus anderen Teilen der
Domaéne, kénnen die Pakethdufungen theoretisch unbegrenzt zunehmen.
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Abbildung 3. Auswirkungen der verschiedenen Formen zur Verkehrsformung auf die Ende-zu-Ende-
Verzogerung

Diese Bursts haben verschiedene negative Auswirkungen, wie zum Beispiel lingere Verzogerungen bei
der Bearbeitung anderer Dienstklassen. Vor allem aber steigt der Pufferbedarf in den Warteschlangen
zunehmend an, was dazu fiihren kann, dass der Pufferspeicher erschopft ist und VW-Pakete verworfen
werden miissen. Da die VW-Spezifikation jedoch keine Paketverluste erlaubt, diirfen die Warteschlangen
nicht iiberlaufen und beanspruchen demnach zunehmend Ressourcen. Im schlimmsten Fall einer grofien
Domaéne, die auf zahlreichen Eingéngen VW-Verkehr annimmt, der zeitgleich zu einem Ausgangs-Router
geleitet wird, kann die Menge an schnell hintereinander eintreffenden und zu puffernden Datenpaketen
in den Megabyte-Bereich und dariiber hinaus ansteigen, wie in [Judall] analytisch untersucht wur-
de. Jedoch tritt dieser schlimmste Fall praktisch relativ selten auf, wie einige nachfolgend prisentierte
simulative Untersuchungen zeigen.

2.2 Aggregierte Formung jedes Datenstroms (Aggregate Shaping):

Die Aggregat-Verkehrsformung verringert die Wahrscheinlichkeit von grofien VW-Pakethdufungen, in-
dem die einzelnen Datenstrome bei der Glattung nicht mehr unterschieden, sondern als Aggregat be-
trachtet werden, d. h. sie werden auf die Summe der Einzelstrome gegléttet (vgl. Abbildung B(c]). Hier-
durch vergréfern sich die Abstédnde zwischen den Einzelpaketen des aggregierten Datenstroms (solange
die Datenrate des Aggregats unterhalb der Geschwindigkeit der Ubertragungsleitung liegt, was im All-
gemeinen der Fall sein diirfte) und verteilen sich zu einem nahezu gleichmiifligen Datenstrom. Damit
sinkt die Wahrscheinlichkeit, dass sich in den nachfolgenden inneren Knoten durch die Aggregation mit
anderen VW-Aggregaten grofiere Pakethdufungen bilden. Allgemein sind bei dieser Form der Glattung
deutlich geringere Warteschlangenldngen in den inneren Knoten zu beobachten.

Leider steht diesen Vorteilen, auch ein gewichtiger Nachteil gegeniiber: Im Falle nahezu zeitgleich eintref-
fender Pakete, kann die Ende-zu-Ende-Verzogerung einzelner Pakete unter Umsténden deutlich hoher
sein, als bei der individuellen Verkehrsformung. Und gerade die Vermeidung von zu groflien Verzogerun-
gen war ein Ziel bei der Entwicklung des Virtual Wire PDBs nach [JTaNPO0] und seiner Varianten. Die
Abwigung dieses Zielkonflikts ldsst sich nicht umgehen. Ein Netzwerkdienstanbieter muss sich bei der
Realisierung von Virtual Wire fiir eine der beiden Alternativen entscheiden. Entweder werden moglicher-
weise langere Verzogerungen in Kauf genommen mit dem Vorteil kiirzerer Warteschlangen im Inneren
des Netzes und gleichméfBigerer Aggregate, oder die Verzogerung wird im ersten Knoten geringer, wobei
dann mit grofferen Verklumpungseffekten im Inneren des Netzes gerechnet werden muss.

3 Auswirkungen der verschiedenen Verkehrsformungsstrategien

In umfangreichen simulativen Untersuchungen im Rahmen der schon zuvor erwahnten Arbeiten wurden
die beiden Varianten der soeben beschriebenen Glittungsmechanismen untersucht (s. Abbildung B)f].

! Eine Beschreibung der einzelnen Simulationsléufe findet sich in [Walt02].
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Abbildung 4. Auswirkungen der verschiedenen Formen zur Verkehrsformung in Abhéngigkeit des VW-
Anteils an der Gesamtbandbreite auf die Ende-zu-Ende-Verzégerung

Dabei wurde einerseits der ,,schlimmste” Fall provoziert (in Abbildung f mit ,,synchron“ bezeichnet), in-
dem die Verkehrsgeneratoren synchronisiert wurden, d. h. dass immer Pakete zeitgleich im ersten Knoten
eintrafen, und andererseits verschiedene ,realistische” Szenarien simuliert, in denen die Verkehrsgene-
ratoren unabh#ngig voneinander arbeiteten und somit die Pakete in der Regel asynchron im ersten
Knoten eintrafen. Es ist deutlich zu erkennen, dass bei der Aggregat-Gliattung im schlimmsten Fall die
Verzogerungen deutlich grofler sind als bei der Glattung einzelner Datenstrome. Aber auch im realisti-
schen Fall liegt die Verzogerung bei der Gliattung einzelner Datenstrome deutlich niedriger als bei der
Aggregat-Gléattung.

Ein weiterer Vorteil der separaten Glittung der Datenstrome zeigen die Ergebnisse in Abbildung f.
Hier wurde durch simulative Untersuchungen die Abhéngigkeit der Ende-zu-Ende-Verzogerung vom
Virtual-Wire-Anteil an der gesamten Bandbreite fiir beide Verkehrsformungsarten untersucht. Bei der
individuellen Gliattung bleibt die Verzdgerung relativ konstant, wihrend sie bei der Aggregat-Glattung
fiir niedrige VW-Anteile sehr grofl ist und dann erst mit zunehmendem VW-Anteil an die geringen
Verzogerungen der individuellen Glattung heranreicht.

Somit kann als Fazit die Glittung einzelner Datenstrome favorisiert werden, wobei ein Netzwerkdien-
stanbieter zeitweise den Fiillstand der VW-Warteschlangen in internen Knoten priifen sollte. Bei zu
grofien Pakethdufungen wire dann doch eine Aggregat-Gliattung zu erwiigen (wie sie auch an den Uber-
gabepunkten zwischen DiffServ-Doménen notwenig ist), denn die Vermeidung von Paketverlusten hat
gegeniiber einer etwas hoheren Verzogerung durchaus Prioritét.
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